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Al personale designato

OGGETTO: PROCEDURA INTERNA DI SEGNALAZIONE AVVENUTA VIOLAZIONE DEI DATI PERSONALI-
LETTERA DI ACCOMPAGNAMENTO

La violazione dei dati personali (data breach) consiste in una infrazione di sicurezza che comporta -
accidentalmente o in modo illecito - la distruzione?, la perdita?, la modifica, la divulgazione non autorizzata o
I’accesso ai dati personali trasmessi, conservati o comunque trattati (art. 4, punto 12, GDPR). E possibile
definire tre tipi di violazione dei dati personali, in base al principio di sicurezza leso:

1. Violazione della riservatezza. | dati personali vengono divulgati o comunicati a terzi non

autorizzati;
2. Violazione dell’integrita. | dati personali vengono modificati o corrotti;
3. Violazione della disponibilita. | dati personali vengono persi, distrutti o ne viene negato
I'accesso al titolare del trattamento.

A seconda delle circostanze, un data breach puo rientrare in piu di una di queste tipologie, andando a ledere
uno o piu aspetti del trattamento. | potenziali effetti negativi che possono derivare da una violazione dei dati
personali potranno, pertanto, avere significativi effetti avversi sugli individui, causando danni, quali, a titolo
esemplificativo e non esaustivo, la perdita del controllo sui propri dati personali, la limitazione di alcuni diritti,
la discriminazione, il furto d'identita o il rischio di frode, la perdita di riservatezza dei dati personali protetti
dal segreto professionale e qualsiasi significativo svantaggio economico o sociale.
Di conseguenza, il GDPR pone in capo al COMUNE DI BUSCA, in qualita di titolare del trattamento, 'obbligo
di notificare all’autorita competente le violazioni subite, salvo che si valuti improbabile il rischio che si
verifichino degli effetti negativi.
Inoltre, ove si ritenga che sussista un pericolo per i diritti e le liberta delle persone fisiche, la violazione andra
notificata agli interessati.
’adozione di misure di protezione tecnologiche e organizzative adeguate? diviene, quindi, fondamentale per
I'identificazione immediata del data breach e per la valutazione tempestiva del rischio connesso, che a sua
volta permette di stabilire se vige o meno I'obbligo di notifica.
Inoltre, il titolare del trattamento e tenuto a documentare tutte le violazioni dei dati personali,
predisponendo un apposito registro, cosi da consentire all’Autorita di controllo di effettuare eventuali
verifiche sul rispetto della normativa.
Pertanto, risulta fondamentale la massima collaborazione di tutto il personale designato per la pronta
segnalazione di qualsiasi incidente informatico, anche apparentemente privo di conseguenze, attraverso la
compilazione manuale della SCHEDA INTERNA DI SEGNALAZIONE VIOLAZIONE DEI DATI che e stata
consegnata, e la rimessa della stessa al Dott. Silvio Armando
Per maggiori informazioni si invita a contattare silvioarmando@comune.busca.cn.it

Busca, i 13/12/2021 Il titolare del trattamento

1“Si ha distruzione dei dati quando gli stessi non esistono pil 0 non esistono piu in una forma che sia di qualche utilita per il titolare
del trattamento”, Linee guida sulla notifica delle violazioni dei dati personali ai sensi del regolamento (UE) 2016/679, WP250

2 Siintende “il caso in cui i dati potrebbero comunque esistere, ma il titolare del trattamento potrebbe averne perso il controllo o
I’'accesso, oppure non averli piu in possesso”, Linee guida sulla notifica delle violazioni dei dati personali ai sensi del regolamento
(UE) 2016/679, WP250

3 |l titolare del trattamento deve disporre di procedure interne atte a rilevare tempestivamente un’eventuale violazione e porvi
rimedio.

Riservati i diritti d’autore
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